EUROPEJSKA DYREKTYWA

NETWORK AND INFORMATION SYSTEMS
(NIS2)

Czy jestes na nig gotowy?
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Dyrektywa NIS2 — co to wiasciwie jest?

To dyrektywa Parlamentu Europejskiego i Rady Unii Europejskiej z dnia 14 grudnia 2022 r., w sprawie srodkdw na rzecz
wysokiego, wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii Europejskiej. NIS2 uchyla dyrektywe UR
2016/1148 zwang NIS. Dyrektywa weszta w zycie 16 stycznia 2023 roku i musi zosta¢ wprowadzona w panstwach
cztonkowskich do 21 miesiecy od tej daty, czyli maksymalnie do 18 pazdziernika 2024 .

Wedtug zapiséw dyrektywy NIS2 od momentu wejscia w zycie NIS zostaty poczynione znaczne postepy w podnoszeniu
poziomu cyberbezpieczenstwa UE, jednak jej przeglad ujawnit tkwigce w niej braki. Bez ich uzupetnienia nie mozna
zaradzi¢ obecnym i pojawiajagcym sie wyzwaniom w zakresie cyberodpornosci. Panstwa cztonkowskie wdrazaty
pierwszg dyrektywe w bardzo rozbiezny od siebie sposdb, co mogto znaczgco wptywacé na poziom
cyberbezpieczennstwa w przypadku wspdétpracy transgraniczne;.

Dyrektywa okresla:

» obowigzki panstw cztonkowskich dotyczace przyjecia krajowych strategii cyberbezpieczenstwa oraz powotania
wiasciwych organdéw izespotdw zarzgdzania, reagowaniaiitp.,

» S$rodkizarzadzaniaryzykiem w cyberbezpieczenstwie oraz obowigzki w zakresie zgtaszania incydentdw,

e zasadyiobowigzkiw zakresie wymiany informacji o cyberbezpieczenstwie,

e obowigzki w zakresie nadzorowaniaiegzekwowania przepisdw przez panstwa cztonkowskie.

CEL DYREKTYWY NIS2

Osiggniecie wspolnego, wysokiego poziomu
cyberbezpieczenstwa w catej Unii, aby poprawi¢
funkcjonowanie rynku wewnetrznego.

Jaki jest zakres podmiotowy dyrektywy?

NIS2 ma zastosowanie do podmiotéw majgcych charakter krytyczny, a takze podmiotéw sSwiadczgcych ustugi
rejestracji nazw domen —w obu przypadkach niezaleznie od ich wielkosci.

Dyrektywa ma zastosowanie takze do podmiotéw publicznych lub prywatnych (szczegétowy opis znajduje sie
w zatgczniku | oraz Il), ktére kwalifikujg sie jako srednie przedsiebiorstwa (zatrudniajg od 50 do 250 osdb oraz ich
obroty roczne lub suma bilansowa mieszczg sie w przedziale 10-50 min euro) lub przekraczajg putapy dla srednich
przedsiebiorstw oraz Swiadczg ustugi albo prowadzg dziatalnos¢ w Unii Europejskiej.

Wytyczne tego dokumentu stosuje sie takze do podmiotéw administracji publiczne;j:

»,-na poziomie rzgdu centralnego, zdefiniowanym przez panstwo cztonkowskie zgodnie z prawem krajowym, lub

- na poziomie regionalnym zdefiniowanym przez panstwo cztonkowskie zgodnie z prawem krajowym, ktdry zgodnie
z oceng opartg na analizie ryzyka Swiadczy ustugi, ktdrych zaktécenie mogtoby mie¢ znaczacy wptyw na krytyczng
dziatalnos$¢é spoteczng lub gospodarczy.”

NIS2 nie obowigzuje podmiotédw administracji publicznej, ktére prowadzg dziatalnos¢ w dziedzinach bezpieczenstwa
narodowego, bezpieczenstwa publicznego, obronnosci lub egzekwowania prawa, w tym zapobiegania jego
naruszeniom. Panstwa cztonkowskie mogg réwniez zwolni¢ podmioty, ktére prowadza dziatania w obszarach wyzej
wymienionych lub $wiadczg ustugi wytgcznie na rzecz wyzej wymienionych podmiotéw administracji publicznej.
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Powyzsze zapisy nie majg zastosowania gdy podmiot dziata jako dostawca ustug zaufania (ustugi zaufania to ustugi
elektroniczne, ktére obejmuja m.in. wydawanie kwalifikowanych podpiséw elektronicznych, pieczeci elektronicznych
i elektronicznych znacznikéw czasu, a takze odpowiednich dla nich certyfikatow).

PODMIOTY OBJETE
DYREKTYWA NIS2

dANZVM AL1OINAOd
AMOZIONTHM ALOINAOd

MALY LUB MIKRO

Podmioty kluczowe iwazne

Definicje podmiotéw kluczowych i wazinych szczegdétowo objasniaja
zataczniki | oraz Il dyrektywy. Do 17 kwietnia 2025 panstwa cztonkowskie
majg ustanowié¢ wykaz tych podmiotéw oraz osobno podmiotow
Swiadczgcych ustugi rejestracji nazw domen. Panistwa cztonkowskie
minimum co 2 lata muszg dokonac przegladu i aktualizacji tego wykazu.

Do okreslenia kategorii podmiotu panistwa cztonkowskie bedg wymagac
przedtozenia informac;ji:

* nazwa,

e adres,

» aktualne dane kontaktowe,

e adresy poczty elektronicznej,

» zakresyadresow IP oraz numerow telefonow.

W stosownych przypadkach mogg wymagac sektora i podsektora podmiotu
zgodnie z zatgcznikiem | lub Il oraz wykazu panstw cztonkowskich, w ktorych
Swiadczy ustugi objete zakresem stosowania dyrektywy.

NIE PODLEGA POD NIS2

PRZEDSIEBIORCA

v

(CHYBA, ZE STANOWI JEDEN Z WYJATKOW)
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Skoordynowane ramy w zakresie cyberbezpieczenstwa

,Polityka cyberhigieny stanowi podstawe pozwalajgcg chronié infrastrukture sieci i systemdw informatycznych,
bezpieczenstwo sprzetu, oprogramowania i aplikacji internetowych oraz dane przedsiebiorstw lub uzytkownikéw
konncowych wykorzystywane przez podmioty. Polityka cyberhigieny obejmujgca wspdlny podstawowy zestaw praktyk
— w tym aktualizacje oprogramowania i sprzetu, zmiane haset, zarzgdzanie nowymi instalacjami, ograniczanie kont
dostepu na poziomie administratora oraz tworzenie kopii zapasowych danych —umozliwia utworzenie proaktywnych
ram gotowosci oraz zapewnienie ogdlnego bezpieczeristwa i ochrony w razie incydentéw lub cyberzagrozen. ENISA
powinna monitorowacianalizowac polityke panstw cztonkowskich dotyczgca cyberhigieny.”

»W ostatnich latach Unia doswiadcza gwattownego wzrostu liczby
cyberatakdéw z uzyciem oprogramowania typu >>ransomware<<, w ktérych o
ztosdliwe oprogramowanie szyfruje dane i systemy oraz domaga sie okupu za
ich odblokowanie. Coraz wigksza czestotliwos¢ i dotkliwos¢ cyberatakow
Z uzyciem oprogramowania typu >>ransomware<< moze wynikac z szeregu |
czynnikdw, takich jak rézne wzorce atakéw, przestepcze modele biznesowe
typu >>oprogramowanie wymuszajgce okup jako ustuga<< i kryptowaluty,
zadania okupu oraz wzrost liczby atakéw w tancuchu dostaw. W ramach
krajowych strategii cyberbezpieczenstwa panstwa cztonkowskie powinny
opracowac polityke odnoszgcg sie do wzrostu liczby cyberatakow
zwykorzystaniem oprogramowania typu >>ransomware<<.”

Krajowa strategia bezpieczenstwa

»,Kazde panstwo cztonkowskie przyjmuje krajowg strategie cyberbezpieczenstwa, ktéra przewiduje cele strategiczne,
zasoby kluczowe do osiggniecia tych celéw i odpowiednie srodki z zakresu polityk publicznych i regulacji, z mysla
0 osiggnieciu i utrzymaniu wysokiego poziomu cyberbezpieczenstwa.”

Panstwo cztonkowskie przekazuje Komisji Wspdlnot Europejskich krajowg strategie cyberbezpieczenstwa do
3 miesiecy od jej przyjecia i regularnie, nie rzadziej niz co 5 lat, przeprowadzajg jej ocene. W razie potrzeby musi
zaktualizowac te strategie — w czym moze pomoc ENISA (na prosbe danego parnistwa).
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S
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Witasciwe organy, zarzgdzanie kryzysowe i reagowanie na incydenty

Zgodnie z artykutem 8 dyrektywy, kazde panstwo wyznacza przynajmniej jeden organ odpowiedzialny za
cyberbezpieczenistwo i zadania nadzorcze. Ponadto ustanawia jeden pojedynczy punkt kontaktowy, ktéry zapewnia
transgraniczng wspodtprace z innymi panstwami cztonkowskimi, a w specjalnych sytuacjach zkomisjg i ENISA.

Artykut 9 stanowi, ze kazde panstwo cztonkowskie wyznacza przynajmniej jeden organ odpowiedzialny za zarzadzanie
incydentami i kryzysowe na duzg skale. Musi on mie¢ odpowiednie zasoby do wykonywania swoich obowigzkéw oraz
miec zapewniong spdjnos¢ z ogdinymi krajowymi ramamizarzgdzania kryzysowego.

Panstwa cztonkowskie muszg wyznaczy¢ przynajmniej jeden Zespdét Reagowania na Incydenty Bezpieczenstwa
Komputerowego (CSIRT), ktéry odpowiedzialny jest za obstuge incydentdw w sektorach, podsektorach i podmiotach
zgodnie z zatgcznikami | i Il. W Polsce funkcjonuje taki zespot — jest prowadzony przez szefa Agencji Bezpieczeristwa
Wewnetrznego. Wiecejinformacji na jego temat mozna uzyskac tutaj-> https://csirt.gov.pl/

Zarzadzanie ryzykiem

Panistwa cztonkowskie zapewniajg, aby podmioty kluczowe i wazne wprowadzity odpowiednie $rodki zarzadzania
ryzykiem dla bezpieczenstwa sieci i systeméw IT danej organizacji, w celu zapobiegania oraz minimalizowania wptywu
incydentdéw na odbiorcéw ich ustug.

Srodki te musza obejmowac co najmniej nastepujace elementy: polityke analizy ryzyka i bezpieczefstwa systemoéw IT,
obstuge incydentu, ciggtos¢ dziatania, bezpieczenstwo tancucha dostaw, bezpieczenstwo w procesie nabywania,
rozwoju i utrzymania sieci i systemoéw IT, procedury oceniajgce skuteczno$é srodkdw zarzadzania ryzykiem, praktyki
cyberhigieny i szkolenia, procedury stosowania kryptografii i szyfrowania, bezpieczenstwo zasobdéw ludzkich,

a w stosownych przypadkach stosowanie uwierzytelniania wielosktadnikowego (MFA) lub ciggtego oraz
zabezpieczanie korespondenciji.

Zgtaszanie incydentéw

Podmioty kluczowe i wazne majg zgtasza¢ wtasciwemu CSIRT lub wiasciwemu

innemu organowi powazny incydent, ktéry staje sie takowym jezeli: N
e spowodowat lub moze spowodowaé dotkliwe zaktdcenia ustug lub straty
finansowe; S—

e wptynat lub jest w stanie wptyng¢ na osoby fizyczne lub prawne powodujgc
jej szkody (majatkowe i niemajgtkowe).

Zgtoszenie musi nastgpi¢ w terminie 24 godzin od wystgpienia incydentu — /
wczesne ostrzezenie oraz 72 godzin — zgloszenie incydentu z aktualizacjg
informacji. Do miesigca od zgtoszenia musi zosta¢ wystane sprawozdanie
koncowe, w ktérym znalez¢ muszg sie nastepujgce elementy: szczegdtowy opis
incydentu, rodzaj zagrozenia lub jego przyczyna, zastosowane S$rodki
bezpieczenstwa, transgraniczne skutkiincydentu (jesli dotyczy).

OArkanet

Bezpieczenstwo to my



KARY

Kary pieniezne w dyrektywie NIS2 to temat bardzo gtosny — kwoty robig wrazenie. Zanim jednak o tym, zgodnie
z artykutem 32 dyrektywy ,panstwa cztonkowskie zapewniajg, by srodki nadzoru lub egzekwowania przepisow
naktadane na podmioty kluczowe w odniesieniu do obowigzkdéw okreslonych w niniejszej dyrektywie byty skuteczne,
proporcjonalneiodstraszajgce, stosownie do okolicznosci kazdego indywidualnego przypadku.”

Panstwa cztonkowskie zapewniajg, ze wykonujac uprawnienia nadzorcze odpowiednie organy mogg objgc¢ je m.in.

kontrolami, audytami doraznymi, skanami bezpieczenstwa czy wnioskami o udzielenie dostepu do danych. Ponadto

powotane instytuacje majg by¢ uprawnione do wydawania ostrzezen i wigzgcych polecen dotyczacych dziatan

niezgodnych z dyrektywg NIS2. Jesli te srodki nie przyniosg rezultatu mogg natozy¢ lub zwrdcic¢ sie do odpowiednich

organdéw lub sgdéw o natozenie kary pienieznej, aich wartosé to:

e dla podmiotéw kluczowych maksymalna wysokos$¢ co najmniej 10 000 000 EUR lub 2% rocznego Swiatowego
obrotuw poprzednim roku obrotowym przedsiebiorstwa,

+ dla podmiotéw waznych maksymalna wysokos¢ co najmniej 7 000 000 EUR lub 1,4% rocznego swiatowego obrotu
w poprzednim roku obrotowym przedsiebiorstwa.

Przepisy koncowe — najwazniejsze informacije

* Do dnia 17 pazdziernika 2027 r., a nastepnie co 36 miesiecy Komisja Eurpejska przeprowadza przeglad
funkcjonowania niniejszej dyrektywy i sktada Parlamentowi Europejskiemu sprawozdanie na ten temat.

» Do dnia 17 pazdziernika 2024 r. panstwa cztonkowskie przyjmujg i publikujg przepisy niezbedne do wykonania
niniejszej dyrektywy. Niezwtocznie powiadamiajg one o tym Komisje. Paristwa cztonkowskie stosujg te przepisy od
dnia 18 pazdziernika 2024r.

e Dyrektywa (UE)2016/1148 (NIS1) traci moc ze skutkiem od dnia 18 pazdziernika 2024 roku.

* Niniejsza dyrektywa skierowana jest do panstw cztonkowskich UE.

Wszystkie cytaty pochodzg z Dyrektywy NIS2 dostepnej pod adresem https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX:3202212555
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